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2.4 ENTEROS Y DIVISION

La teoria de ntimeros es la parte de las matematicas discretas que estudia los enteros y sus propiedades.
En esta seccién se abordara algunos conceptos basicos, entre los que se incluyen la divisibilidad, el
maximo comun divisor y la aritmética modular. Un concepto importante basado en la divisibilidad es
el nimero primo, determinar si un nimero es primo es importante en las aplicaciones a la criptografia.

DIVISION

Cuando un entero se divide por otro entero no nulo, el cociente puede ser entero. Por ejemplo, 12/4 =
3 es un entero, mientras que 11/4=2.75 no lo es. Esto conduce a la siguiente definicién:

Definicidn. Si a y b son enteros con a#0, decimos que a divide a b si existe un entero c talque b=ac.
Cuando a divide a b decimos que a es un factor (o divisor) de b y que b es un multiplo de a. La
notacién a | b denota que a divide a b. Escribiremos a + b cuando a no divide a b.

Ex. Determinar si son ciertas las siguientes afirmaciones: 6 4 605y 3 | 150.

Definicién. Un entero positivo p mayor que 1 es llamado primo si los tnicos factores positivos
de pson1y p. Un entero positivo que sea mayor que 1y no sea primo es llamado compuesto.

Ex. El namero 21 es un nimero compuesto. Mientras que 23 es un nimero primo.

TEOREMA FUNDAMENTAL DE LA ARITMETICA. Todo entero positivo mayor que 1 se
puede escribir de una tnica forma, como un primo o como el producto de dos o més primos en el

que los factores primos se escriben en orden no decreciente.

Ex. Las factorizaciones de 99 son 32 * 11.



ALGORITMO DE LA DIVISION

La divisién de un entero entre un entero positivo da un cociente y un residuo, como muestra el
algoritmo de la division.

ALGORITMO DE LA DIVISION. Sea a un entero y d un entero positivo. Entonces, existen
enteros q y r tinicos, con 0 < r < d, talquea = dq + .

Enlaigualdad dada en el algoritmo de la division, d es llamado el divisor, a es llamado el dividendo,
q es llamado el cociente, y r es llamado el residuo. La siguiente notacién es usada para expresar el
cociente y el residuo: q = adivd, r = amodd.

Ex. ;Cuaél es el cociente y el residuo cuando 102 es dividido por 117
Sol. 102=9(11)+3. Luego el cociente es 9 y el residuo es 3
Ex. ;Cudl es el cociente y el residuo de -22 dividido por 4?

Sol. -22=4(-6)+2. Luego el cociente es -6 y el residuo es 2 (positivo segtn definicion).

MAXIMO COMUN DIVISOR Y MINIMO COMUN MULTIPLO

El mayor entero que divide a dos enteros se llama méaximo comuin divisor de estos enteros

Definicién. Sean a y b enteros diferentes a 0. El entero mas grande d tal que d | ay d | b es llamado
el Maximo Comtn Divisor de a y b. Es denotado como mcd(a, b).

Definicion 4. Sean a y b enteros diferentes a 0. El entero mas grande d tal que d |ay d | b es llamado el
Maximo Comiuin Divisor de a y b. Es denotado como mcd(a, b).

Ex. ;Cudl es el mdximo comun divisor de 24 y 36?
Ex. ;Cudl es el maximo comun divisor de 17 y 22?

El mcd de dos nameros se puede hallar a partir de su factorizacién prima. Ya que si:

a= pl p2 pb” , entonces mCd (aib): p

by b, n
b= p1 pz pn

min(ay ,b;) min(a,,b,) min(a, ,b,)

) ) N

Ex14. ;Cudl es el med de 120 y 500?
120=23.31.51 y 500=22.53. Luego mcd(120,500) = 2min(32), 3 min(1,0) 5 min(1,3) = 22 3051 =2(



La factorizacién de un numero se puede utilizar también para obtener el minimo comdan mdultiplo de
dos enteros:

El minimo comiin miiltiplo de los enteros positivos a y b es el menor entero positivo que es divisible
tanto por a como por b. El minimo comiin miiltiplo de a'y b se denota por mcmy(a,b).

El mcm de dos enteros puede hallarse a partir de su factorizaciéon prima. Ya que si:

a, _a, a,
a= .
pl p2 pbn Entonces mcm(a1b): pmax(alvbl) max (@, ,b,) max(a,.b,)

by b, n 1 2 M
b= p1 pz pn

Ex15. ;Cudl es el med de 120 y 500?
120=23.31.51y 500=22.5%. Luego mcm(120,500) = 2max(32), 3 max(1,0) 5 max(13) = 23, 31,53=3000.

APLICACIONES DE LAS CONGRUENCIAS

La teoria de nameros tiene aplicaciones en un amplio abanico de dreas. En esta sesién presentamos un
sistema de cifrado basado en aritmética modular.

CRIPTOGRAFIA

Las congruencias tienen muchas aplicaciones en matemadticas discretas y ciencias de la computacion.
Una de las aplicaciones mds importantes de las congruencias esta relacionada con la criptografia, que
es el estudio de los mensajes secretos. Uno de los primeros usos conocidos de la criptografia se debe a
Julio Cesar.; que construia mensajes secretos moviendo la posicién de cada letra tres posiciones hacia
delante en el alfabeto. Este es un ejemplo de codificacién o cifrado; es decir, el proceso de construir un
mensaje secreto.

Para expresar matematicamente el proceso de cifrado de Cesar, primero se reemplaza cada letra por un
entero de 0 a 26, basada en su posicién en el alfabeto espafiol.

El método de cifrado de Cesar se puede representar por la funcién f que asigna a un entero no negativo
P, p< 26, el entero f(p) del conjunto {0, 1, 2, ..., 26} con f(p) = (p + 3) mod 27.

Ex20. ;Cuél es el mensaje cifrado obtenido usando el cifrado de Cesar a partir del mensaje “VOY AL
PARQUE MANANA"?

Solucion. Primero se reemplaza las letras del mensaje por ntimeros. Esto produce

221525 - 011 - 1601817214 - 120140130



Ntumeros asociados a cada una de las letras del alfabeto espafiol.

A |B|C|D|E|F|G|H|I|] |[K |[L |[M N [N |O |P |Q R [S |T |U |V |[W|[X |Y |Z

0 |1 (2 (3 (4 |5|6 |7 |8]|9 [10 |11 |12 |13 |14 |15 |16 |17 |18 |19 [20 |21 |22 |23 |24 |25 |26

Ahora, se reemplaza cada ntimero p, por f(p) = (p + 3) mod 27. Esto da:
25181 - 314 - 1932120247 - 15317 3163
Pasando de nuevo a letras, se produce el mensaje codificado:

“YRB - DN - SDUTXH - ODQDPD”

Para recuperar el mensaje original a partir de un mensaje cifrado por el método Cesar se usa la funcién
1, la inversa de f. Tenga en cuenta que la funcién f asigna a un entero p de {0, 1, 2, ..., 26} el elemento
f1(p) = (p - 3) mod 27. Este proceso de obtencién del mensaje original a partir del codificado se llama
decodificacion o descifrado.

Hay varias formas de generalizar el cifrado de Cesar. Por ejemplo, en vez de desplazar cada letra tres
puestos, se puede desplazar un nimero k, de tal forma que

f(p) = (p + k) mod 27
Tal codificacion se llama cifrado por traslaciéon. Observe que se descifra usando f1(p) = (p - k) mod 27

Obviamente, el cifrado de Cesar y el cifrado por desplazamiento no tienen un nivel de seguridad alto.
Hay varias formas de mejorar este método. Una modificacion que aumenta ligeramente la seguridad es
usar una funcion de la forma f(p) = (ap + b) mod 27 donde a y b son enteros elegidos de forma que f sea
biyectiva.

Esto proporciona un gran nimero de codificaciones distintas. A continuacién, se presenta un ejemplo:

Ex21. ;Qué letra reemplaza a la letra K cuando se utiliza la funcién de cifrado f(p) = (7p + 3) mod 27?

Solucion. Como K se representa por el namero 10. Utilizando la funcién de cifrado, se tiene que
£(10) = (7 - 10 + 3) mod 27 = 19. Como 19 representa la letra S, K se reemplaza por S en el mensaje cifrado.

Para recuperar la letra K, se realiza el siguiente procedimiento.

div=2 a=7 div* 27+ mod — b 2%x27+19—-3
;i |22—7 mod =19 b=3 fip) = . f‘1(19)=f=10
19
A|B|CID|EJF|G[H]|I|] |K L [M [N [N JO [P |JQ [R [S [T |U |V [W [X |Y |z

0 (112 (3 |4|5]|6 |7 (8]9 |10 |11 (12 |13 |14 |15 |16 |17 |18 |19 [20 |21 |22 (23 |24 |25 |26
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2.5 ENTEROS Y ALGORITMOS
REPRESENTACIONES DE NUMEROS ENTEROS

En nuestra vida cotidiana utilizamos la notacién decimal para expresar nameros enteros. Por ejemplo,
965 se usa para denotar 9 - 102 + 6 - 10 + 5 - 10°. No obstante, a veces es conveniente usar otras bases
diferentes a 10. En particular, los ordenadores utilizan notacién binaria (con 2 como base) para realizar
célculos aritméticos y octal (base 8) o hexadecimal (base 16) para expresar caracteres, como letras o
digitos.

Sea b un entero positivo mayor que 1. Entonces, si n es un entero positivo, se puede expresar como

n= akbk + ak_lb"*l +...+ alb +3a,de una tnica forma, donde k es un entero no negativo,

a,,d,,...,8, son enteros no negativos menores que by a, # 0.

EXPRESIONES BINARIAS. La elecciéon de 2 como base da la expresién binaria de los nimeros enteros.
En notacién binaria cada digito es 0 o 1. En otras palabras, la expresiéon binaria de un entero no es mas
que una cadena de bits. Las expresiones binarias son las que utilizan los ordenadores para representar
y desarrollar la aritmética con enteros.

Ejemplo 1. ;Cudl es la expresién decimal del entero cuya expresion binaria es (1 0101 1111),?

EXPRESIONES HEXADECIMALES. Dieciséis es otra base utilizada en informaética. La expresion en
base 16 de un entero se llama expresion hexadecimal. Para esta expresién se requieren 16 digitos. Los
digitos hexadecimales usados generalmente son0,1,2,3,4,5,6,7,8,9, A, B, C, D, E, F, donde las letras
de la A ala F representan los niimeros del 10 al 16 (en notacién decimal).

Ejemplo 2. ;Cual es la expresién decimal del entero con expresiéon hexadecimal (2AE0B)16?

CONVERSION DE BASE. Algoritmo para obtener la expresiéon en base b de un numero n. Primero, se
divide n por b para obtener el cociente y el resto, esto es,

n=bqg,+a, 0<a,<bh.



Es resto, 8,, es el digito situado mds a la derecha en la expresion en base b de n. Luego, se divide (,

por b para obtener

g, =bg, +a, 0<a <bh.

Ahora @, es el segundo digito por la derecha de la expresiéon de n en base b. Este proceso contintia

dividiendo sucesivamente el cociente por b, obteniendo como restos los digitos de la representacion en
base b. El proceso concluye cuando obtenemos un cociente igual a cero.

EXPONENCIACION MODULAR

En criptografia es importante calcular de forma eficiente b» mod m, donde b, n y m son enteros grandes.
No es préctico calcular primero b y posteriormente hallar el resto de dividirlo por m, porque b puede
ser un numero excesivamente grande. En lugar de esto, podemos usar el algoritmo que emplea la
expansion binaria del exponente n, es decir, n=(ax1ak....aiao)z.

El algoritmo calcula sucesivamente b mod m, b2 mod m, b* mod m,..,br mod m (donde r=2%1) y
multiplica todos los términos bs mod m (s=2j) cuando a; =1, calculando el resto de la division por m tras
cada multiplicacion. El pseudocédigo

Procedimiento Exponenciacién modular (b: entero, n=(ak-1... ala0),, m: entero positivo)
x:=1
potencia := b mod m
Para i:=0 hasta k-1
begin
Si ai=1 Entonces x := (x * potencia) mod m
potencia := (potencia * potencia) mod m
Fin para / /finalmente x es igual a b» mod m

Fin procedimiento

Ex. Utiliza procedimiento anterior para hallar 2*mod 645

i=0: Como ag = 0, tenemos que x=1y potencia = 22=4 mod 645 = 4

i=1: Como a; = 0, tenemos que x=1 y potencia = 4= 16 mod 645 =16

i=2: Como az =1, tenemos que x=1-16 y potencia = 162=256 mod 645 = 256
i=3: Como a3 = 0, tenemos que x=16 y potencia = 2562 = 65536 mod 645 = 391
i=4: Como a4 = 0, tenemos que x=16 y potencia = 3912 = 152881 mod 645 = 16
i=5: Como as = 0, tenemos que x=16 y potencia = 162= 256 mod 645 = 256

i=6: Como as = 0, tenemos que x=16 y potencia = 2562 = 65536 mod 645 = 391



i=7: Como ag = 1, tenemos que x=(16 -391) mod 645 = 451 y potencia = 3912 = 152881 mod 645=16
i=8: Como ag = 0, tenemos que x=451 y potencia = 162 = 256 mod 645 = 256

i=9: Como ag = 1, tenemos que x=(451 - 256) mod 645 =1

ALGORTIMO DE EUCLIDES

El método para calcular el médximo comun divisor de dos enteros usando la descomposiciéon en
productos de factores primos no es eficiente. La razén es que la Factorizaciéon es un proceso que
consume mucho tiempo. Daremos un método mas eficiente para hallar el maximo comun divisor,
llamado algoritmo de Euclides. Este algoritmo se ha utilizado desde la antigtiedad. Se denomina asi por
el matematico de la Grecia antigua Euclides, quien incluy6 una descripcion de este algoritmo en su obra
Los elementos.

Sea a=bq+r, donde a, b, q y r son enteros. Entonces, mcd(a, b)=mcd(b, r).

Sea a = 2322, b =654. Calcular el maximo comun divisor deay b.

2322 =654*3 +360  med(2322, 654) = mcd (654, 360)

654 = 360%1 + 294 med (654, 360) = mcd (360, 294)
360 = 294*1 + 66 med (360, 294) = mcd (294, 66)
294 = 66%4 + 30 med (294, 66) = mcd (66, 30)

66 =302 + 6 med (66, 30) = med (30, 6)

30 = 6*5 med (30, 6) = 6

Entonces, mcd(2322,654) = 6.
Ex. Calcular el mecd de 120 y 500 usando el algoritmo de Euclides
Sol. 500=120*4+20 120=20*6. Luego mcd (120, 500)=mcd(20,120)=20



