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Definicion

Una VLAN (acrénimo de virtual LAN, red de area local virtual)
es un método para crear redes ldgicas independientes
dentro de una misma red fisica.

Varias VLAN pueden coexistir en un Unico conmutador fisico
0 en una unica red fisica.

Son utiles para reducir el tamano del dominio de difusién y
ayudan en la administracion de la red, separando segmentos
logicos de una red de area local (los departamentos de una
empresa) que no deberian intercambiar datos usando la red
local (aunque podrian hacerlo a través de un enrutador o un
conmutador de capa 3 vy 4).

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Antecedente Historico

Ethernet era, una red de difusion; cuando dos estaciones
transmiten simultaneamente se producen colisiones y se
desperdicia ancho de banda en transmisiones fallidas
(80°s)

Al aumentar el tamano de la red, disminuyen sus
prestaciones o el costo se hace inasumible. CSMA/CD,
impone de por si limitaciones en cuanto al ancho de banda
méaximo y a la maxima distancia entre dos estaciones.

Conectar multiples redes Ethernet era por aquel entonces
complicado, y aunque se podia utilizar un Router para la
interconexion, estos eran caros y requeria un mayor
tiempo de procesado por paquete grande, aumentando el
retardo.

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Antecedente Historico

W. Kempf invento el bridge, dispositivo software para
interconectar dos LANS. 90°s

Kalpana desarroll6 el switch Ethernet, puente
multipuerto implementado en hardware.

Sincoskie consiguio aliviar la sobrecarga de los
switches Inventando LAN virtuales al afnadir una
etiqueta a las tramas Ethernet con la que diferenciar el
trafico. Al definir varias LAN virtuales cada una de
ellas tendra su propio spanning tree y se podra asignar
los distintos puertos de un switch a cada una de las
VLAN

Tomado de: http://es.wikipedia.org/wiki/\VLAN

Al definir varias LAN virtuales se podra asignar los
distintos puertos de un switch a cada una de las VLAN

Para unir VLAN que estan definidas en varios switches se
puede crear un enlace especial llamado trunk, por el que
fluye trafico de varias VLAN

Los switches saben a qué VLAN pertenece cada trama
observando la etiqueta VLAN (definida en la norma
|[EEE 802.1Q)
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Clasificacion de las Vlans

VLAN de nivel 1 (por puerto).
También conocida como “port switching” o
Vlan Estaticas.

Se especifica qué puertos del switch
pertenecen a la VLAN, los miembros de dicha
VLAN son los que se conecten a esos puertos.
No permite la movilidad de los usuarios,
habria que reconfigurar las VLANs si el
usuario se mueve fisicamente.

Es la mas comun

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Clasificacion de las Vlans

VLAN de nivel 2 por direcciones MAC.

Se asignan hosts a una VLAN en funcion de su

| BASE DATOS VLAN
C Y !
direccion MAC. ;}“" e 526191
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. . ) {2 AZ:A1:B26183
Tiene la ventaja de que no hay que reconfigurar el I Sauema
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dispositivo de conmutacion si el usuario cambia su e wovny Ky A\ 7/
localizacion, es decir, se conecta a otro puerto de muom@ @
. _ AZAIVB2EYT2 )
ese u otro dispositivo. uewons Y
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El principal inconveniente es que si hay cientos de
usuarios habria que asignar los miembros uno a uno. AZAV 82614

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Clasificacion de las Vlans

VLAN de nivel 2 por tipo de protocolo.

La VLAN queda determinada por el contenido del campo tipo
de protocolo de la trama MAC.

Por ejemplo, se asociaria VLAN 1 al protocolo IPv4,

VLAN 2 al protocolo IPv6,

VLAN 3 a AppleTalk,
VLAN 4 a IPX...

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Clasificacion de las Vlans

VLAN de nivel 3 por direcciones de subred (subred virtual).
La cabecera de nivel 3 se utiliza para mapear la VLAN a la que
pertenece.

En este tipo de VLAN son los paquetes, y no las estaciones,
quienes pertenecen a la VLAN.

Estaciones con multiples protocolos de red (nivel 3) estaran en
maultiples VLANS

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Clasificacion de las Vlans
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de seguridad del equipo.

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Protocolos

Protocolo IEEE 802.10)

7B 1B 6B 6B 4B 2B 42-1500B 4B
802.1Q
PREAMBLE SFD DA SA VLAN TAG TYPE/LENGHT DATA CRC
2B 3b 1b 12b
TAG VLAN
PROTOCOL ID PCP cH IDENTIFIER (VID)

El protocolo IEEE 802.1Q se encarga del etiquetado de las tramas que es asociada inmediatamente con la
informacion de la VLAN

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Gestion de pertenencia a una Vlan.

VLAN estaticas

También se denominan VLAN basadas en el puerto.
Las asignaciones en una VLAN estatica se crean mediante
la asignacion de los puertos de un switch o conmutador a

dicha VLAN.

Cuando un dispositivo entra en la red, automaticamente
asume su pertenencia a la VLAN a la que ha sido asignado

el puerto.

Si el usuario cambia de puerto de entrada y necesita acceder
a la misma VLAN, el administrador de la red debe cambiar
manualmente la asignacion a la VLAN del nuevo puerto de

conexion en el switch

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Gestion de pertenencia a una Vlan.

VLAN dinamicas

La asignacion se realiza mediante paquetes de software .
VMPS (acronimo en ingles de VLAN Management Policy N
Server o Servidor de Gestion de Directivas de la VLAN).

El administrador de la red puede asignar los puertos que
pertenecen a una VLAN de manera automatica basandose
en informacion tal como la direccion MAC del dispositivo
que se conecta al puerto o el nombre de usuario utilizado
para acceder al dispositivo.

En este procedimiento, el dispositivo que accede a la red,
hace una consulta a la base de datos de miembros de la
VLAN

VLAN1[VLAN2|VLAN3 >

La direccién MAC se

Tomado de: http://es.wikipedia.org/wiki/\VLAN
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Vlan basado en puerto de conexion

Tipos de puertos

Access port: solamente una VLAN puede
estar asociada a este puerto. Las tramas
nunca seran etiquetadas.

(switchport mode access)

LAN/WAN

i._-:‘:.}i Trunk Port '
= MMM T
. Access Ports |

Router f=- - -
192.168.0.1/16 -71?* —
s Access Port VLAN10 Admin 7
..... Trunk Port 192.1.168.10.1/24

VLAN30 Operations
192.168.30.1/24

VLAN20 Finance
192.168.20.1/24

Tomado de: https://sites.google.com/site/tuxnots/materias-de-la-facu/gnu-linux/redesvirtualesvlans



Vlan basado en puerto de conexion

Tipos de puertos

Trunk port: todas las VLAN’s podran estar
asociadas a este puerto. Las tramas siempre
deberan ser etiquetadas. cE1
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Diseno de Vlans

Caso Universidad

La red institucional de un campus universitario suele separar los usuarios en tres grupos: alumnos, profesores
y administracion. Cada uno de estos grupos constituye un dominio de difusién, una VLAN, y se suele
corresponder asimismo con una subred IP diferente. De esta manera la comunicacion entre miembros del
mismo grupo se puede hacer en nivel 2, y los grupos estan aislados entre si, s6lo se pueden comunicar a
través de un router.

Imagine que la universidad tiene una red con un rango de direcciones IP del tipo 192.16.XXX.0/24, cada VLAN,
definida en la capa de enlace de datos (nivel 2 de OSI), se correspondera con una subred IP distinta:

VLAN 10. Administracion. Subred IP 192.16.10.0/24

VLAN 20. Profesores. Subred IP 192.16.20.0/24

VLAN 30. Alumnos. Subred IP 192.16.30.0/24

En cada edificio de |la universidad hay un switch denominado de acceso, porque a él se conectan directamente los
sistemas finales. Los switches de acceso estan conectados con enlaces trunk (enlace que transporta trafico de las
tres VLANs) a un switch troncal, de grandes prestaciones, tipicamente Gigabit Ethernet o 10-Gigabit Ethernet. Este
switch esta unido a un router también con un enlace trunk, el router es el encargado de llevar el trafico de una

VLAN a otra. N _ o
Tomado de: http://es.wikipedia.org/wiki/VLAN
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