Fundamentos de Redes
Packet Tracer: configuración de redes VLAN
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Topología
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Tabla de direccionamiento
	Dispositivo
	Interfaz
	Dirección IP
	Máscara de subred
	VLAN

	PC1
	NIC
	172.17.10.21
	255.255.255.0
	10

	PC2
	NIC
	172.17.20.22
	255.255.255.0
	20

	PC3
	NIC
	172.17.30.23
	255.255.255.0
	30

	PC4
	NIC
	172.17.10.24
	255.255.255.0
	10

	PC5
	NIC
	172.17.20.25
	255.255.255.0
	20

	PC6
	NIC
	172.17.30.26
	255.255.255.0
	30



Objetivos
1. Parte 1: verificar la configuración de VLAN predeterminada
1. Parte 2: configurar las VLAN
1. Parte 3: asignar las VLAN a los puertos
1. Parte 4 (preguntas adicionales): repasar los conceptos fundamentales de segmentación de redes con VLAN
Información básica
Las VLAN son útiles para la administración de grupos lógicos y permiten mover, cambiar o agregar fácilmente a los miembros de un grupo. Esta actividad se centra en la creación y la denominación de redes VLAN, así como en la asignación de puertos de acceso a VLAN específicas.

Parte 1: Visualizar la configuración de VLAN predeterminada
Paso 1: mostrar las VLAN actuales
En el S1, emita el comando que muestra todas las VLAN configuradas. Todas las interfaces están asignadas a la VLAN 1 de forma predeterminada.
Comando utilizado:
 
Paso 2: verificar la conectividad entre dos computadoras en la misma red
Observe que cada computadora puede hacer ping a otra que comparta la misma red.
1. PC1 puede hacer ping a PC4
1. PC2 puede hacer ping a PC5
1. PC3 puede hacer ping a PC6
Los pings a las PC de otras redes fallan.
¿Qué beneficios proporciona configurar las VLAN a la configuración actual?
 
 
Preguntas adicionales — Parte 1
1. ¿Qué es una VLAN y qué problema de las redes conmutadas tradicionales soluciona?
 
 
1. Antes de configurar las VLAN, ¿en qué dominio de difusión (broadcast) se encuentran todos los dispositivos conectados a S1, S2 y S3? Explique por qué.
 
 
1. ¿Cuál es la diferencia entre un dominio de colisión y un dominio de difusión (broadcast)? ¿Cómo afecta un switch a cada uno?
 
 
1. ¿Por qué, aun sin haber creado ninguna VLAN nueva, PC1 no puede hacer ping a PC2 (que está en otra subred)?
 
 


Parte 2: Configurar las VLAN
Paso 1: crear y nombrar las VLAN en el S1
Cree las siguientes VLAN. Los nombres distinguen mayúsculas de minúsculas.
1. VLAN 10: Cuerpo docente/Personal
1. VLAN 20: Estudiantes
1. VLAN 30: Invitado (predeterminada)
1. VLAN 99: Administración y Nativa
Paso 2: verificar la configuración de la VLAN
¿Con qué comando se muestran solamente el nombre y el estado de la VLAN y los puertos asociados en un switch?
 
Paso 3: crear las VLAN en el S2 y el S3
Con los mismos comandos del paso 1, cree y nombre las mismas VLAN en el S2 y el S3.
Paso 4: verificar la configuración de la VLAN
Repita el comando del paso 2 en S2 y S3 para confirmar que las cuatro VLAN quedaron creadas correctamente en los tres switches.
Preguntas adicionales — Parte 2
1. Escriba la secuencia completa de comandos, en orden, para crear y nombrar la VLAN 10 como "Cuerpo docente/Personal" desde el modo de configuración global.
 
 
1. ¿Por qué es necesario configurar las mismas VLAN (mismo número y mismo nombre) en los tres switches S1, S2 y S3?
 
 
1. ¿Qué ocurre si se nombra una VLAN con un nombre distinto en S2 respecto al usado en S1, por ejemplo "estudiantes" en minúscula frente a "Estudiantes"? ¿Afecta el funcionamiento de la red?
 
 


Parte 3: Asignar VLAN a los puertos
Paso 1: asignar las VLAN a los puertos activos en el S2
Asigne las VLAN a los siguientes puertos:
1. VLAN 10: Fast Ethernet 0/11
1. VLAN 20: Fast Ethernet 0/18
1. VLAN 30: Fast Ethernet 0/6
Paso 2: asignar VLAN a los puertos activos en S3
El S3 utiliza las mismas asignaciones de puertos de acceso de VLAN que el S2.
Paso 3: verificar la pérdida de conectividad
Anteriormente, las PC que compartían la misma red podían hacer ping entre sí con éxito. Intente hacer ping entre PC1 y PC4.
Si bien los puertos de acceso están asignados a las VLAN adecuadas, ¿los pings se realizaron correctamente? ¿Por qué?
 
 
¿Qué podría hacerse para resolver este problema?
 
 
Preguntas adicionales — Parte 3
1. Escriba el comando (o la secuencia de comandos) que asigna la interfaz Fast Ethernet 0/11 de S2 como puerto de acceso de la VLAN 10.
 
 
1. ¿Qué diferencia hay entre un puerto configurado en modo "access" y uno configurado en modo "trunk"? ¿Cuál se necesita entre S1, S2 y S3 para restablecer la conectividad entre PC1 y PC4?
 
 
1. Investigue y explique qué es la VLAN nativa y por qué en esta topología se usó la VLAN 99 para labores de "Administración y Nativa".
 
 
1. Después de configurar correctamente los enlaces troncales (trunk) entre S1-S2 y S1-S3, ¿PC1 podrá hacer ping a PC2? Justifique su respuesta considerando a qué VLAN pertenece cada uno.
 
 

1. ¿Qué dispositivo de red adicional (fuera de los switches) se necesitaría agregar a la topología para que PC1 (VLAN 10) pueda comunicarse con PC2 (VLAN 20)? Explique brevemente el concepto de "enrutamiento entre VLAN" (router-on-a-stick o SVI).
 
 


1. Mencione al menos dos beneficios de segmentar una red física en varias VLAN lógicas (además de la seguridad).
 
 
1. ¿Cuál es el rango de VLAN que se considera "VLAN de rango normal" en switches Cisco, y cuál es el propósito de la VLAN 1 por defecto?
 
 
1. Explique con sus propias palabras la diferencia entre una red LAN tradicional (sin VLAN) y una red segmentada con VLAN, en términos de dominios de difusión.
 
 
1. Si PC3 y PC6 pertenecen a la VLAN 30 pero están conectados a switches distintos (S2 y S3), ¿qué debe existir entre S2 y S3 para que puedan comunicarse entre sí?
 
 
1. ¿Qué comando de verificación usaría para confirmar, desde el modo privilegiado, si un enlace entre dos switches está funcionando como troncal (trunk) y qué VLAN están permitidas en él?
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Documento elaborado con base en la actividad original de Cisco Networking Academy "Packet Tracer: configuración de redes VLAN" (© 2014 Cisco y/o sus filiales), adaptado y ampliado con preguntas de repaso para estudiantes de Fundamentos de Redes.
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